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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacién del Programa de Formacion: Técnico en sistemas Teleinformaticos

Cddigo del Programa de Formacién: 233108

Nombre del Proyecto Formativo (si aplica): Fortalecimiento de los servicios
teleinformaticos de equipos y redes en las instituciones educativas en el Tolima para la
vigencia 2024-2025.

Fase del Proyecto (si aplica): Analisis

Actividad de Proyecto Formativo (si aplica): Diagnosticar el estado de la infraestructura de
la red y equipos informaticos.

Competencia: Operar herramientas informaticas y digitales de acuerdo con protocolos y
manuales técnicos.

Resultados de Aprendizaje:

>

RAP 01 Caracterizar herramientas informaticas segln contexto tecnolégico de la
organizacién.

RAP 02 Implementar componentes de las herramientas tecnoldgicas segun procedimientos
de la organizacién.

RAP 03 Planificar la informacién segun criterios de ciberseguridad.

RAP 04 Documentar la gestion de la informacion de acuedo a protocolos establecidos.
Duracién de la Guia de Aprendizaje: 240 horas.

2. PRESENTACION

La presente Guia de Aprendizaje corresponde a la
competencia Operacidon de Herramientas Informaticas, del
programa Técnico en Sistemas Teleinformaticos, cuyo
propésito es que el aprendiz adquiera habilidades para
identificar los componentes de hardware y software, instalar
y configurar sistemas operativos, utilizar aplicaciones
ofimaticas y aplicar medidas de seguridad informatica en el
manejo de equipos y datos.

El desarrollo de esta competencia permite:
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Motivar hacia el aprendizaje: resaltar la importancia de dominar herramientas informaticas como
fundamento para la vida personal, académica y laboral.

Guiar y organizar el proceso: orientar la formacion a través de actividades que transitan desde la
reflexion hasta la practica aplicada, garantizando un aprendizaje integral.

Promover el trabajo auténomo: fomentar la responsabilidad individual mediante practicas, talleres
y productos que fortalecen la autogestion del conocimiento.

Relacionar saberes previos y nuevos: integrar las experiencias iniciales de los aprendices con los
conceptos técnicos de hardware, software, sistemas operativos, ofimatica y seguridad.

Impulsar el aprendizaje colaborativo: favorecer la construccion de conocimiento en equipo, el
desarrollo de proyectos colectivos y la comunicacidn asertiva en el grupo.

De esta forma, la guia asegura un proceso de formacion técnico-practico y significativo, orientado
al fortalecimiento de competencias informaticas y al desarrollo integral del aprendiz.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1 Actividades de reflexién inicial:

RAP 01 - Identificar los componentes fisicos y légicos del computador
Actividad 1: Dindmica “Mi vida sin tecnologia”.

Descripcidn: Los aprendices describen como seria un
dia sin computador ni celular, socializan en grupo y
contrastan con la realidad actual.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias didacticas: Dinamica participativa, lluvia
de ideas, reflexién guiada.

Materiales de formacidn y apoyo: Tarjetas, plumones, tablero.
Evidencias: Texto reflexivo individual.
Instrumentos de evaluacidn: Lista de chequeo de participacion.

Duracion estimada: 1 hora.
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Actividad 2: Pregunta generadora sobre hardware.

Descripcidn: Responder a la pregunta: équé partes del computador

conoces y para qué sirven?

Ambiente requerido: Ambiente de formacion iluminado, aireado,
con minimo 30 sillas, 6 mesas de trabajo, tablero acrilico con

borrador, televisor, computadores.

Estrategias: Preguntas detonantes, socializacion dirigida.

Materiales: Tablero, proyector.
Evidencias: Registro de aportes.
Instrumentos: Observacion directa.

Duracion: 1 hora.

RAP 02 -

Instalar y configurar sistemas operativos de acuerdo con requerimientos técnicos

Actividad 1: Pregunta detonante: ¢ qué pasaria si un computador no tuviera sistema operativo?

Descripcidon: Los aprendices discuten y plantean
posibles consecuencias de no tener un SO.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Debate guiado.

Materiales: Pizarra, fichas de participacion.
Evidencias: Registro de intervenciones.

Instrumentos: Lista de chequeo.
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Duracion: 1 hora.

Actividad 2: Debate software libre vs propietario.

Descripcidn: El grupo se divide en dos equipos

gue defienden cada enfoque. ~ Q
Ambiente requerido: Ambiente de formacion e v ™
iluminado, aireado, con minimo 30 sillas, 6

mesas de trabajo, tablero acrilico con borrador,

televisor, computadores.

Estrategias: Debate estructurado. { '
Materiales: Fichas de apoyo, marcadores. 1
Evidencias: Sintesis de posturas. H

Instrumentos: Rubrica de participacion.

Duracion: 1 hora.

RAP 03 — Utilizar aplicaciones ofimaticas para el procesamiento de informacién

Actividad 1: Pregunta inicial: ¢para qué sirve un procesador de texto hoy en dia?

Descripcion: Los aprendices reflexionan sobre la utilidad de
Word en la vida diaria y profesional.

Ambiente requerido: Ambiente de formacién iluminado,
aireado, con minimo 30 sillas, 6 mesas de trabajo, tablero
acrilico con borrador, televisor, computadores.

Estrategias: Preguntas detonantes, discusion en grupos.

Materiales: Computador, proyector.

Evidencias: Aportes en discusion.
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Instrumentos: Observacion directa.

Duracion: 1 hora.

Actividad 2: Pregunta detonante sobre Excel.

Descripcidn: Reflexion en torno a la importancia de // /
las hojas de calculo en el mundo laboral. /////////5//////
s ]

Ambiente requerido: Ambiente de formacién
8 Ll

iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Conversatorio.
Materiales: Proyector, pizarra.
Evidencias: Registro escrito de aportes.
Instrumentos: Lista de chequeo.

Duracion: 1 hora.

RAP 04 — Aplicar medidas de seguridad informatica en el uso de equipos y datos

Actividad 1: Pregunta reflexiva: équé sentirias si pierdes toda tu informacién personal?
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Descripcion: Los aprendices describen experiencias
personales o hipotéticas sobre pérdida de
informacion.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Preguntas detonantes, narracién de
experiencias.

Materiales: Pizarra, fichas.
Evidencias: Texto reflexivo individual.
Instrumentos: Lista de chequeo.
Duracién: 1 hora.

Actividad 2: Debate sobre antivirus.

Descripcidn: Los aprendices discuten la pregunta:
épara qué sirve realmente un antivirus?

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Debate guiado.

Materiales: Proyector, fichas de roles.
Evidencias: Registro de conclusiones.
Instrumentos: Rubrica de participacion.

Duracion: 1 hora.

3.2 Actividades de contextualizacion e identificacion de conocimientos necesarios para el
aprendizaje:

RAP 01 - Identificar los componentes fisicos y légicos del computador

Actividad 1: Presentacion de imagenes de hardware y software.
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Descripcidon: El instructor presenta imdgenes de

diferentes dispositivos y programas, los aprendices Software Hardware
identifican y clasifican segln su percepcion inicial. Suacal B2
Ambiente requerido: Ambiente de formacion v&o:-‘ <

Sistema

iluminado, aireado, con minimo 30 sillas, 6 mesas de Operativo

trabajo, tablero acrilico con borrador, televisor, "

computadores. ugd,sa :
T

Estrategias didacticas: Analisis visual, lluvia de ideas {5 worg ARt

guiada.

Materiales de formacidn y apoyo: Presentacion digital, fichas de apoyo.
Evidencias: Cuadro de clasificacion preliminar.

Instrumentos de evaluacion: Lista de chequeo de participacion.
Duracion estimada: 1 hora.

Actividad 2: Video sobre ensamblaje de PC.

Descripcidn: Visualizacién de un video corto de ensamblaje;
los aprendices comentan lo observado.

Ambiente requerido: Ambiente de formacion iluminado,
aireado, con minimo 30 sillas, 6 mesas de trabajo, tablero
acrilico con borrador, televisor, computadores.

Estrategias: Estudio de caso audiovisual, conversacion
dirigida.

Materiales: Video educativo, proyector, parlantes.

Evidencias: Lista de observaciones individuales.

Instrumentos: Registro de participacion.

Duracion: 1 hora.

RAP 02 — Instalar y configurar sistemas operativos de acuerdo con requerimientos técnicos

Actividad 1: Comparacion de sistemas operativos.
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Descripcion: El instructor expone caracteristicas de
Windows, Linux y macOS; los aprendices elaboran un
cuadro comparativo.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Andlisis comparativo, trabajo en grupos.
Materiales: Fichas técnicas, computadores.
Evidencias: Cuadro comparativo por equipo.
Instrumentos: Rubrica de calidad del cuadro.

Duracion: 2 horas.

Actividad 2: Taller sobre requerimientos técnicos.

Descripcidn: A partir de fichas de equipos reales, los
aprendices determinan qué SO es compatible.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Taller aplicado, resolucién de problemas.

Materiales: Guias impresas, fichas técnicas,
computador.

Evidencias: Taller resuelto.
Instrumentos: Lista de chequeo.

Duracion: 1 hora.

e

.
g9

a Windows
Linux o~
.—& ‘.' ‘ freeBSD
M:IC( )\ ‘m,
Q redhat soLaris
=Z3 Sun Cobalt

RAP 03 - Utilizar aplicaciones ofimaticas para el procesamiento de informacion.
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Actividad 1: Analisis de documentos reales en Word.

Descripcidn: Revision de informes, cartas y actas;
discusién de su estructura y formato.

Ambiente requerido: Ambiente de formacion iluminado,
aireado, con minimo 30 sillas, 6 mesas de trabajo, tablero
acrilico con borrador, televisor, computadores.

Estrategias: Estudio de casos, aprendizaje colaborativo.

Materiales: Ejemplos de documentos.

Evidencias: Analisis escrito grupal.
Instrumentos: Lista de chequeo.

Duracion: 1 hora.

Actividad 2: Lectura comparativa de hojas de célculo.

Descripcidn: El grupo analiza cuadros de ventas y

finanzas para identificar  patrones de - m
informacion. JJJhI s Ba B= - “
Ambiente requerido: Ambiente de formacion [ g— v ay q P
iluminado, aireado, con minimo 30 sillas, 6 mesas = . O O
de trabajo, tablero acrilico con borrador,
televisor, computadores. |

“ ~ y B | -

Estrategias: Lectura de datos, trabajo en equipos.
Materiales: Archivos Excel de ejemplo.
Evidencias: Informe breve de andlisis.
Instrumentos: Rubrica de andlisis.

Duracion: 1 hora.

RAP 04 — Aplicar medidas de seguridad informatica en el uso de equipos y datos
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Actividad 1: Visualizacion de videos de ciberataques.

Descripcidn: Se muestran casos reales de ataques y
sus consecuencias; luego se discuten las
implicaciones.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Estudio de casos audiovisuales, debate
guiado.

Materiales: Videos seleccionados, pizarra.
Evidencias: Registro de conclusiones grupales.
Instrumentos: Lista de chequeo de participacion.
Duraciodn: 1 hora.

Actividad 2: Noticias sobre vulneraciones de datos.

Descripcidn: Andlisis de noticias recientes sobre
pérdida de informacion y malas practicas de
seguridad.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6
mesas de trabajo, tablero acrilico con borrador,
televisor, computadores.

Estrategias: Debate dirigido, analisis critico.

Materiales: Articulos de prensa digital.
Evidencias: Reporte escrito grupal.
Instrumentos: Rubrica de analisis.

Duracion: 1 hora.

3.3 Actividades de apropiacion:

RAP 01 — Identificar los componentes fisicos y légicos del computador
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Actividad 1: Clasificacion de hardware.
Descripcion:  Los  aprendices clasifican = @
dispositivos en hardware de entrada, salida, L' - :

Disco Duro
almacenamiento y procesamiento.

Ambiente requerido: Ambiente de formacién ﬁ : g
e =~ HARDWARE

iluminado, aireado, con minimo 30 sillas, 6 - e Pantalla

mesas de trabajo, tablero acrilico con borrador,

televisor, computadores. B s
. L. .. A Escéner ,li ,

Estrategias didacticas: Taller practico, trabajo - ‘ )J RAM -

colaborativo.

Tarjeta Madre

Materiales: Computadores, fichas ilustradas de componentes.
Evidencias: Cuadro de clasificacion final.

Instrumentos de evaluacion: Lista de chequeo, rubrica de clasificacion.
Duracién: 2 horas.

Actividad 2: Reconocimiento de software.

Descripcidn: Identificacién de software de sistema, de
aplicacion y utilitarios instalados en los computadores
del ambiente.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Observacién directa, practica guiada.
Materiales: Computadores, listado de programas.
Evidencias: Registro de clasificacion de software.

Instrumentos: Lista de chequeo.

Duracion: 1 hora.

Actividad 3: Ensamble basico.
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Descripcion: Los aprendices manipulan equipos Partes de la Computadora
para identificar partes internas del CPU y realizar
conexiones simples.

Unidades dpticas

Partes Internas Ga"i"mi

Partes Externas

Fuente de Poder :
Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas
de trabajo, tablero acrilico con borrador,
televisor, computadores.

#§>{ Unidad de disquetes
4 Unidad de CD

= —{ Monitor

A 4 Bocinas

= \,‘/‘ - Raton o Mouse
- 4 Teclado

.—4 Impresora
A\

Estrategias: Aprendizaje experiencial, practica
guiada.

ARARERRERRARAN

Tarjeta Madre

Materiales: PC de escritorio, destornilladores,
guantes antiestaticos.

Evidencias: Formato de identificacion de componentes ensamblados.
Instrumentos: Rubrica de manipulacién segura.

Duracion: 3 horas.

RAP 02 - Instalar y configurar sistemas operativos de acuerdo con requerimientos técnicos

Actividad 1: Instalacién practica de SO en maquina virtual.

Descripcion: Los aprendices realizan instalacion guiada
de Windows o Linux en entorno virtualizado.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Demostracion — practica guiada.

Materiales: ISO de sistemas operativos, software de
virtualizacion.

Evidencias: Capturas de pantalla del proceso.
Instrumentos: Lista de chequeo.

Duracion: 3 horas.
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Actividad 2: Configuracion basica de SO.

Descripcion: Cambiar idioma, fecha, hora, configurar
impresora y red.

Ambiente requerido: Ambiente de formacién iluminado,
aireado, con minimo 30 sillas, 6 mesas de trabajo, tablero
acrilico con borrador, televisor, computadores.

Estrategias: Taller practico.
Materiales: PC con sistema instalado.

Evidencias: Informe de configuracién aplicada.

Instrumentos: Rubrica de cumplimiento.

Duracion: 2 horas.

Actividad 3: Creacién y gestidn de usuarios.

Descripcidn: Creacion de cuentas locales, asignacion
de contrasefias y permisos.

Ambiente requerido: Aula de informatica.
Estrategias: Aprendizaje basado en tareas.
Materiales: Computadores con SO instalado.

Evidencias: Registro de usuarios creados.

Instrumentos: Lista de chequeo.

Duracion: 1 hora.

RAP 03 — Utilizar aplicaciones ofimaticas para el procesamiento de informacién.

Actividad 1: Elaboracion de documentos en Word.
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Descripcidn: Creacion de informes con portada, tablas y
referencias.

Ambiente requerido: Aula de informatica.
Estrategias: Taller guiado.
Materiales: Computadores con Word instalado.

Evidencias: Documento final elaborado.

Instrumentos: Rubrica de formato y redaccion.

Duracion: 2 horas.

Actividad 2: Creacién de hojas de calculo en Excel.

Descripcion: Elaboracién de tablas con operaciones
basicas y gréficas. e }

ey
- Ou“:;m\m O
eau -

Ambiente requerido: Aula de informatica.

Estrategias: Resolucion de problemas con datos.

Materiales: Archivos Excel con informacion base.
Evidencias: Hoja de cdlculo resuelta.
Instrumentos: Rubrica de precision.

Duracion: 2 horas.

Actividad 3: Presentaciones en PowerPoint.
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Descripcidon: Creacion de presentaciéon con
animaciones, imagenes v texto.

Ambiente requerido: Aula de informatica.
Estrategias: Taller creativo.

Materiales: Computadores con PowerPoint.
Evidencias: Presentacion final.
Instrumentos: Lista de chequeo.

Duracion: 2 horas.

RAP 04 - Aplicar medidas de seguridad informatica en el uso de equipos y datos

Actividad 1: Instalacién y actualizacion de antivirus.

Descripcion: Instalacion de software de seguridad y analisis
del sistema.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Practica guiada.
Materiales: Antivirus de prueba.
Evidencias: Reporte de analisis realizado.

Instrumentos: Lista de chequeo.
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Duracion: 2 horas.

Actividad 2: Creacion de copias de seguridad.

Descripcidn: Uso de software para Backus de archivos
importantes.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Aprendizaje por proyecto.

Materiales: Software de backup, USB o disco externo.
Evidencias: Carpeta de respaldo creada.
Instrumentos: Rubrica de cumplimiento.

Duracion: 2 horas.

Actividad 3: Configuracion de contrasefias seguras.

Descripcidon: Taller practico sobre creacién de
contrasefias robustas y gestidn en gestores de claves.

Ambiente requerido: Ambiente de formacién
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Taller practico.

pass s *kkkk

Materiales: Computadores, guia de buenas practicas.

Evidencias: Listado de contrasenas creadas con
criterios de seguridad.

Instrumentos: Lista de chequeo.

Duracion: 1 hora.
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3.4 Actividades de Transferencia el Conocimiento:

RAP 01 - Identificar los componentes fisicos y légicos del computador

Actividad 1: Elaboracién de infografia grupal sobre — ¢
hardware y software. .. HARDWARE Y SOFTWARE - o
Descripcion: Los aprendices, en grupos, disefian una Diposihos o 11 1 PEFERER
infografia digital que muestre la clasificacion de
hardware y software, con ejemplos graficos. FUNCION J FUNCION =

i B : = >
Ambiente requerido: Ambiente de formacién iluminado, TIPOS DE HARDWARE [@) TIPOS DE SOFTWARE
aireado, con minimo 30 sillas, 6 mesas de trabajo, tablero P“"?;m'e”“’"—L—— > Software del sistema,
acrilico con borrador, televisor, computadores. & Nma(e”f%fgwl =mende |4

Periféricos de

Estrategias didacticas: Aprendizaje colaborativo, FEEEEEEES
proyecto grupal.

7

Materiales: Computadores, Internet, plantillas de disefio.
Evidencias: Infografia grupal.
Instrumentos de evaluacidn: Rubrica de producto grupal.

Duracion estimada: 2 horas.

Actividad 2: Socializacion de carteles.

Descripcion: Cada grupo presenta su cartel o
infografia, explicando los conceptos.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Exposicion oral, socializacion grupal.

Materiales: Proyector, carteles o infografias digitales.

Evidencias: Exposicion oral y producto visual.

Instrumentos: Rubrica de exposicion.
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RAP 02 - Instalar y configurar sistemas operativos de acuerdo con requerimientos técnicos

Duracion: 1 hora.

Actividad 1: Instalacién auténoma de sistema operativo.

Descripcién: Cada aprendiz realiza de manera (i R

independiente la instalacion completa de un

sistema operativo en maquina virtual o fisica, .‘ L/ \

documentando cada paso. . o

Ambiente requerido: Ambiente de formacion

iluminado, aireado, con minimo 30 sillas, 6 mesas de “ m
L
‘t"t//

trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Aprendizaje por proyectos, b
autoformacién guiada. 10S

Materiales: Computadores, imagenes ISO de SO, guias impresas.
Evidencias: Informe de instalacién con capturas de pantalla.
Instrumentos: Rubrica de proceso.

Duracion: 3 horas.

Actividad 2: Socializacién de configuraciones.

Descripcion: Cada aprendiz comparte las
configuraciones aplicadas y los problemas
enfrentados durante la instalacion.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Socializacidn grupal, retroalimentacion
colaborativa.

Materiales: Proyector, computador.

Evidencias: Presentacion de experiencia individual.

Instrumentos: Lista de chequeo de participacion.
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Duracion: 1 hora.

RAP 03 - Utilizar aplicaciones ofimaticas para el procesamiento de informacién
Actividad 1: Proyecto integrador de ofimatica.

Descripcidn: Los aprendices desarrollan un proyecto final
gue incluye un documento (Word), hoja de calculo (Excel)
y una presentacion (PowerPoint), simulando una
situacién laboral (informe de ventas, propuesta de
proyecto, etc.).

Ambiente requerido: Ambiente de formacion iluminado,
aireado, con minimo 30 sillas, 6 mesas de trabajo, tablero
acrilico con borrador, televisor, computadores.

Estrategias: Aprendizaje basado en proyectos.
Materiales: Computadores, software ofimatico.
Evidencias: Proyecto completo (Word + Excel + PowerPoint).
Instrumentos: Rubrica de producto integrador.

Duracion: 4 horas.

Actividad 2: Exposicidn del proyecto.

Descripcion: Los grupos presentan sus proyectos finales
al resto de sus compafieros.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Presentacion oral y digital.
Materiales: Proyector, computador.

Evidencias: Presentacion grupal.

Instrumentos: Rubrica de exposicion.
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RAP 04 — Aplicar medidas de seguridad informatica en el uso de equipos y datos

Duracion: 2 horas.

Actividad 1: Simulacién de ataque informatico.

Descripcion: El instructor plantea un escenario
ficticio de ciberataque; los aprendices, en grupos,
deben aplicar protocolos de seguridad para
responder.

Ambiente requerido: Ambiente de formacion
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Aprendizaje basado en problemas
(ABP).

Materiales: Computadores, guias de protocolo de seguridad.
Evidencias: Registro de acciones tomadas.
Instrumentos: Rubrica de desempeno en simulacién.

Duracion: 2 horas.

Actividad 2: Plan de prevencién de seguridad.

Descripcidon: Los aprendices elaboran un plan de
prevencion con medidas de seguridad para proteger
datos personales e institucionales.

)

.
wonee®

evesessene

Ambiente requerido: Ambiente de formacién @ '
iluminado, aireado, con minimo 30 sillas, 6 mesas de
trabajo, tablero acrilico con borrador, televisor,
computadores.

Estrategias: Aprendizaje colaborativo, trabajo en
equipo.

Materiales: Computadores, procesador de texto.

Evidencias: Documento escrito con plan de seguridad.

Instrumentos: Rubrica de documento.
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Duracion: 2 horas.

FORMATIVO.

Fase del
proyecto
formativo

Diagnostico y

fundamentacion

Desarrollo del
proyecto

Ejecucion del
proyecto

Actividad del
proyecto
formativo

Reconocimiento
del computador y
sus componentes

Instalacion y
configuracion de
sistemas
operativos

Procesamiento de
informacion con
herramientas
ofimaticas
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4. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

Actividad de
Aprendizaje

- Reflexiones
iniciales sobre
TIC. -
Identificacion
de hardware y
software. -
Ensamble
basico de PC. -
Elaboracion de
infografia.

- Debate sobre
sistemas
operativos. -
Taller de
requerimientos
técnicos. -
Instalacion
guiada y
autonoma. -
Configuracion
de usuarios y
red.

- Elaboracion
de documentos
Word. - Manejo
de hojas de
calculo en
Excel. -
Presentaciones
en PowerPoint.

Evidencias de
Aprendizaje

Conocimiento:
Diferenciacion
entre hardware
y software. -
Desempeiio:
Reconocimiento
de periféricos y
manipulacioén
segura. -
Producto:
Infografia
grupal.
Conocimiento:
Reconocimiento
de
caracteristicas y
compatibilidad
de SO. -
Desempeiio:
Instalacion y
configuracion
del sistema. -
Producto:
Informe con
capturas de
pantalla.
Conocimiento:
Identificacion
de funciones
principales. -
Desempeiio:
Uso de Word,
Excel y

GFPI-F-135 V04

Criterios de
Evaluacion

- Diferencia
entre hardware
y software. -
Identifica
componentes
del
computador. -
Entrega
productos
claros y
organizados.

- Reconoce
diferencias
entre sistemas
operativos. -
Ejecuta
instalacion de
un SO. -
Configura
usuarios y red.

- Maneja
herramientas
ofimaticas. -
Integra
informacion en
productos
claros y
coherentes. -

Técnicas e
Instrumentos
de
Evaluacion
- Observacion

directa (lista
de chequeo). -
Rubrica de
desempefio. -
Rubrica de
producto.

- Lista de
chequeo. -
Rubrica de
proceso. -
Informe
técnico.

- Lista de
chequeo. -
Rubrica de
desempefio. -
Rubrica de
proyecto
integrador.
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- Proyecto
integrador de
ofimatica.

- Identificacion
de riesgos. -
Instalacion de
antivirus y
backups.-
Configuracion
de contrasefias
seguras. -
Elaboracion de
plan de
seguridad.

PowerPoint. -
Producto:
Documentos,
hojas de
calculo,
presentaciones
y proyecto
final.
Conocimiento:
Reconocimiento
de riesgos y
buenas
practicas. -
Desempeiio:
Instalacion de
antivirus,
backup y
simulacion de
incidentes. -
Producto: Plan
de seguridad
informatica.

Hardware: Conjunto de componentes fisicos de un computador.

Presenta

documentos
con formato
profesional.

- Aplica
medidas de
proteccion en
equipos y
datos. -
Responde
adecuadamente
ante
incidentes. -
Presenta plan
de seguridad
aplicable.

Software: Programas y aplicaciones que permiten el funcionamiento del hardware.

- Lista de
chequeo. -
Rubrica de
desempefio. -
Rubrica de
producto
escrito.

Sistema Operativo (SO): Software que gestiona los recursos del computador y permite la

interaccion con el usuario.

Ofimatica: Conjunto de programas para el procesamiento de informacién en entornos laborales.

Backup: Copia de seguridad de archivos digitales.

Antivirus: Programa disefiado para detectar y eliminar software malicioso.

Seguridad informatica: Medidas y practicas que protegen equipos y datos de riesgos digitales.

Contraseia segura: Clave robusta que protege el acceso a informacidn.

Virtualizacion: Técnica que permite crear maquinas virtuales para pruebas y simulaciones.

Infografia: Representacioén visual que combina texto e imagenes para comunicar informacion.

GFPI-F-135 V04



4
SENA

N

6. REFERENTES BILBIOGRAFICOS

e Cisco Networking Academy (2023). IT Essentials: PC Hardware and Software.
Cisco Press.

e Tanenbaum, A. (2016). Arquitectura de computadores. Pearson Educacion.

e Silberschatz, A., Galvin, P., & Gagne, G. (2018). Fundamentos de sistemas
operativos. Wiley.

e Microsoft (2023). Documentacion oficial de Office: Word, Excel y
PowerPoint. Disponible en: https://support.microsoft.com/

e Stallings, W. (2018). Seguridad informdtica: principios y practica. Pearson.

e INCIBE (2023). Buenas practicas en ciberseguridad. Disponible en:
https://www.incibe.es/

e SENA (2024). Lineamientos para la formacion profesional integral. Bogota:
Direccion de Formacion Profesional.

e Normas APA, 7° edicion.

7. CONTROL DEL DOCUMENTO

Nombre Dependencia

Autor (es) | Daniela Yanguma colo Instructor CIC 04-05-2026

8. CONTROL DE CAMBIOS (diligenciar Unicamente si realiza ajustes a la guia)

Nombre Cargo Dependencia Fecha Razon del Cambio

Autor (es)
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